B Usted encuentra programas de software que no ha
comprado.

B Usted encuentra programas de software que fueron
obtenidos ilegalemente.

B Usted encuentra nimeros de tarjetas de crédito que
no son suyas en la computadora.

W Su hijo tiene una cuenta de eBay (subastas) cuando
por ley él tiene que tener 18 afos de edad para tener una.
W Su hijo recibe llamadas raras por teléfono o paquetes
0 cartas por correo.

¢Como puedo cuidar a mi hijo de
los peligros del Internet?

Uno no tiene que ser un génio en la computadora
para saber como vigilar las actividades de sus nifios en
el Internet. Lo mas importante es de supervisar a sus
hijos cuando se conectan a la Red. Aseglrese que
usted y su hijo sepan de qué cuidarse en el Internet.

Acuérdese que por la existencia clandestina que
ofrece el Internet, muchas personas no son lo que
pretenden ser en la Red. Recuérdale a su hijo que nunca
dé informacion personal sobre si mismos en el Internet.

Los padres inteligentes del Internet pueden porteger
a sus nifos haciendo lo siguiente:

B Mantenga la computadora en un cuarto familiar para
que facilmente puedan observar lo que su hijo hace en el
Internet.

B Hable con su hijos sobre los peligros del Internet.
Expliqueles a sus hijos que muchos peddfilos peligrosos
usan su existencia clandestina que la Red les ofrece
como una forma para atrapar a sus victimas. Digales con
mucho énfasis que las reglas que usted impone estan ahi
para protegerlos, no para controlarlos. Aseglrese que
sus hijos entiendan por qué es tan importante de que
tengan cuidado cuando usan el Internet. Aconséjales a
sus hijos que seleccionen nombres de pantalla y correos
electronicos que no revelen ningdina cosa personal
(nombre verdadero, edad, la escuela, ect.). Es mas
probable que los nifios y jovenes que comprenden los
riesgos que hay en el Internet cooperen mds con sus
padres en tener cuidado con sus actividades en la Red.
B |Instale un sistema de computacion que lo haga a
usted el administrador; por ejemplo, en Windows XP o
en Mac OS X. Invente una clave o contrasefia para su

computadora que permita que solamente usted pueda
controlar las preferencias y ajustes del Internet, del
contenido que puede ver en la Red y de los programas de
software que se puede instalar. Todo esto representa un
paso muy importante en poder controlar y regular lo que
su hijo haga en el Internet, hasta cuando no esté en casa.
W Digales a sus hijos que usted tiene el derecho de
controlary regular el uso de la computadora y que si usted
sospecha que hay un problema, usted personalmente
supervisard las actividades de ellos en el Internet.
B No permita que su hijo tenga muchas cuentas de correo
electronico o de crear cuentas sin su autorizacion. Sipiensa
que es necesario, usted puede insistir de que sus hijos
le den sus clave o contrasefias de sus cuentas de correo
electronico y de chatear. La cuenta principal de servicio de
Internet debe de estar a su nombre — de esa manera, usted
puede hacer cambios o0 cancelar su cuenta si es necesario.
W Digales a sus hijos que tienen que decirle a usted
inmediatamente cuando algin extrafio trata de comunicarse
con ellos por el Internet, sea por un Mensaje Instantdneo,
en un cuarto de chatear o hasta por correo electrénico.
W Deberia de conectarse al Internet con sus hijos para
saber con quien platican y de quien reciben Mensajes
Instantaneos. Le sugerimos que prohiba el uso de cuartos
de chatear privados y también de entrar a cuartos de chatear
disefiados para adultos. Aseglrese que usted conozca a
todaslaspersonasenlalistadecontactosodeamigosdechat.
W Aseglrese que su hijo nunca dé informacion
personal en el Internet, incluyendo su nombre, edad,
fotos, género, descripcion fisica, nimero de teléfono,
domicilio de casa, ect. Los depredadores del Internet
frecuentemente revisan los perfiles personales de cada
persona que chatea para encontrar a su siguiente victima.
B El gobierno federal ha creado el Acta para Proteger
la Privacidad de los Nifios en el Internet (COPPA en
inglés) para proteger la privacidad de los nifios cuando
ellos se registran en ciertas paginas del Internet.
B Es importante que imponga reglas de que sitios
en el Internet sus hijos pueden visitar y cuales no. Tan
importante como la reglas es hacer que se cumplan.
Aseglrese también que haya limites en cuanto al
tiempo que sus hijos pueden durar en la computadora.
Bl No permita que sus hijos se pongan a chatear
(mandar mensajes instantaneos) cuando tienen que
estar haciendo la tarea en la computadora y no otra cosa.

Preparad por: Oficina de la Prevencion del
Crimen y Servicios para la Juventud

W Trate de familiarizarse con el navegador de Internet
(programa) que sus hijos usan y ponga restricciones en
el contenido que pueden ver (violencia, sexo y lenguaje
inapropiado). Cada programa tiene informacion de como
hacer esto.

W Considere comprar un programa de software como
Cyberpatrol o NetNanny que filtre el contenido que sus
hijos pueden ver en el Internet. La gran mayoria de
tiendas electrénicas tienen estos programas de filtracion.

Este folleto puede ser bajado de la pagina
del Internet de Ia Procuraduria del Condado

de Los Angelesy distribuido a la Asociacion
de Padres y Maestros, a la escuela de sus
nifios y a cualquier otro grupo de padres.
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omo el mundo verdadero, el Internet puede ser un lugar

interesante pero a la vez peligroso para los nifios. Los

jovenes que tienen acceso al Internet sin supervision
estdn expuestos a una gran variedad de riesgos y peligros,
algunos de ellos de vida 0 muerte. Cuando se trata de dondey
conquienjuegannuestrosnifios, quevenenlatelevisionycomo
se comportan con extrafios, todos los padres responsables
demuestran precaucién y vigilancia. Tenémos que ser
muy cuidadosos en cuidar a nuestros nifios en el Internet.

Tanto para los adultos como para los nifios, el Internet
ofrece muchos beneficios, incluyendo informacion educativa
y maneras sencillas para comunicarse con las personas
importantes en sus vidas. Pero el Internet también le
ofrece acceso facil a los nifios a una gran variedad de
contenido inapropiado y hasta peligroso - incluyendo
pornografia, propaganda de odio e iméagenes violentas.

Los nifios regularmente pueden recibir y muchos han
recibido correos electronicos no solicitados de depredadores
del Internet que quieren causarles dafio. Como el Internet
les ofrece a los pedéfilos una existencia clandestina sin
deteccion, eso les brinda una cantidad enorme de victimas
— principalmente a nuestros nifios. Pero tenémos que
recordar que los padres de familia y la policia no son
impotentes en impedir las actividades de los depredadores
del Internet. Debemos de trabajar juntos en proteger a
nuestros nifios, educéndolos de los peligros que existen en el
Internet, supervisando y limitando sus actividades en la Red.

La Oficina de la Procuraduria del Condado de Los
Angeles estd comprometida a proteger a nuestros nifios
para que no sean victimas de los crimenes que existen
en el Internet o de participar ellos mismos en actividades
ilicitas cuando se conectan a la Red Mundial. Los objetivos
del programa de Protegiendo a Nuestros Nifios son
sencillos. Querémos reducir el nimero de nifios que son
explotados y secuestrados por los depredadores del Internet;
querémos aumentar el nimero de casos reportados a las
autoridades de estas actividades criminales; y querémos
ofrecerle a todos los padres, guardianes y educadores los
recursos necesarios para asegurar que las experiencias
de nuestros nifios en el Internet son seguras, educativas y
divertidas. Para aprender mas de como usted puede cuidar
mejor las actividades de sus hijos en el Internet, visita la
pagina de Internet de la Procuraduria del Condado de Los

Angeles al http://da.lacounnty.gov bisca el programa de
“Protegiendo a Nuestros Nifios” (Protecting Our Kids).

S L.

Steve Cooley
Fiscal del Distrito
Condado de Los Angeles

¢Por queé tengo que saber lo que
mi hijo hace en el Internet?

El crimen mas significante que afecta a nifios
segln la FBI (Policia Federal de Investigaciones) es la
pornografia de nifios y la explotacion sexual de nifios
en el Internet. Nos informa el Centro Nacional de Nifios
Desaparecidos y Explotados que el 40 por ciento de
todos los jovenes secuestrados de 15 a 17 afios de edad
fueron secuestrados por sus actividades en el Internet

¢Qué tan vulnerables son nuestros nifios?

Las estadisticas hablan muy claramente. Al nivel
nacional, mas de 45 millones de nifios de edades 10a 17
tsan el Internet. De estos:

B Uno de cada cuatro ha encontrada pornografia no
solicitada.

B Uno de cada cinco ha sido solicitado sexualmente.
B Unode cada 17 ha sido amenazado o acosado durante
el transcurso del afio.

B Uno de cada 33 ha recibido una solicitacion
agresiva y sexual (algunos porque los querian conocer
en persona, algunos recibieron llamadas por teléfono
y/o correspondencia o regalos) durante el ultimo afio.
W Casi el 60 por ciento ha recibido un correo
electronico o mensaje instantaneo de un extrafio y la
mitad de ellos increiblemente respondieron al mensaje.

Los Nifios Facilmente son Victimas

La gran mayoria de nifios saben mas del Internet
que sus padres. El hecho que los nifios saben mas
significa que las actividades de sus nifios no tienen
supervision en el Internet.  Solamente un 52 por
ciento de padres supervisan de vez en cuando a sus
hijos cuando tsan el Internet y méas de 60 por ciento
de jovenes reportan que sus padres saben muy poco o
absolutamente nada de lo que hacen en la Red Mundial.

¢Estara en contacto mi hijo con un
depredador del Internet?

Su hijo puede estar en contacto con un depredador
del Internet si demuestra alguna de las siguientes
tendencias:

B Baja del Internet fotos de extrafos.

B Baja del Internet imagenes pornograficas.

B Répidamente apaga la computadora o cambia
aplicaciones de software cuando alguien entra al cuarto.
M Dura mucho tiempo chateando sin supervision.
W Se espera a que toda la familia esté dormida o fuera
de casa antes de conectarse al Internet.

B Ha recibido llamadas o regalos raros o cartas por
correo.

W Es muy reservado de lo que hace en la Red y también
sobre la gente con quien platica.

W Visita a paginas del Internet que hablan de la muerte,
destruccion u otros temas marbidos.

m Usan cuentas en el Internet que no reconoces o usa
varias cuentas de correo electronico.

B Dura muchas horas en la computadora y sus
calificaciones han bajado como resultado.

¢Qué debo hacer si mi nifio parece estar
en peligro o ha desaparecido?

Si su nifio ha hecho alguna de las cosas
sospechosas mencionadas previamente, hable con él o
ella sobre su comportamiento. Si piensa que su hijo o
hija esta en peligro haga lo siguiente:

B Inmediatamente reporte a la policia cualquier cosa
que parece ser un crimen contra su nifio. No toque la
computadora. No trate de ser un detective.

B Inmediatamente notifique al centro de llamadas del
Centro para Nifios Desaparecidos y Explotados hablando
al 1-800-843-5678.

B Visitealapaginade Internetde www.missingkids.com
para obtener mas informacion y recursos educativos.

Los Jovenes y el Crimen en el
Internet

La misma existencia clandestina que protege al
depredador en el Internet también puede proteger a
los jovenes que deciden cometer crimenes usando la
computadora.  Muchos padres quedan asombrados
que sus hijos con excelente calificaciones han
participado en crimenes en el Internet y ahora estan
siendo procesados por la Procuraduria del Condado
de Los Angeles. Igual que los nifios que son victimas
de los depredadores, los jovenes que cometen
crimenes por el Internet también estan pasando
mucho tiempo sin supervision conectados a la Red.

La Responsabilidad Legal de las Actividades
de su Hijos: “Lo que no se, no me puede
danar, verdad?”

iFalso! Aunque usted no sepa de lo que su hijo
o hija estd haciendo en la Red, la ley lo puede hacerlo
responsable si su hijo es encontrado culpable de un crimen
relacionado con el Internet. La Seccion 1714.1 del Codigo
Civil de California dice que los padres son conjuntamente
e individualmente responsable con el menor de edad
por los actos ilicitos de su hijo que resultaron en
muerte, dafios personales o dafios de propiedad.

¢Esta su hijo participando en algiin
crimen en el Internet?

Ponga cuidado para ver si hay pistas que su hijo
estd participando en algin crimen en el Internet. Las
sefias mas claras que su hijo puede estar participando
en actividades ilicitas en la Red incluyen lo siguiente:
H Su hijo usa  demasiado el Internet.
B Su hijo es muy reservado de lo que hace en
la Red y también sobre la gente con quien platica.
W Su hijo rapidamente apaga la computadora o cambia
aplicaciones de software cuando alguien entra al cuarto.
B Su hijo se espera a que toda la familia esté dormida
o fuera de casa antes de conectarse al Internet.
W Su hijo usa cuentas en el Internet que no reconoces 0
usa varias cuentas de correo electronico.



